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Gobierno del riesgo
SoD en SAP sin
iImpacto operativo

Coémo PRIM evoluciond desde la remediacién de riesgos hacia un modelo
de autorizaciones més controlado, trazable y sostenible con tecnologia
APLIRH Suite.

Resumen ejecutivo

PRIM abordé junto a APLIRH un proyecto orientado a reducir riesgos de segregacién de
funciones, reforzar la trazabilidad ante auditoria y evolucionar el modelo de autorizaciones
SAP hacia una gestién mas automatizada y mantenible.

-66% -77% -70% -38%

Conflictos SoD Transacciones por Transacciones criticas
usuario

Soluciones implementadas SARC
Anélisis

Riesgos por usuario

SFS AAM
Redisefio Automatizacién




PRIM @ APLIRH

Resumen ejecutivo

El caso PRIM muestra cémo un proyecto de riesgos SoD en SAP puede evolucionar desde
una necesidad de auditoria y cumplimiento hacia un modelo de control automatizado,

trazable y sostenible.

La iniciativa partié de un modelo de autorizaciones complejo, con conflictos de segregaciéon de
funciones y necesidad de reforzar la trazabilidad ante auditoria. El reto consistia en reducir la
exposicién al riesgo sin afectar la operacién diaria del negocio.

Riesgos SoD Modelo de accesos

Revisiéon de roles, autorizaciones y

Identificacion y tratamiento de
uso real con visidn técnica y

conflictos de segregacion de

Herramientas Control continuo

Implementacién de SARC, SFS y AAM Modelo mas trazable, mantenible y

para analisis, redisefio y preparado para evolucionar.

La auditoria fue el punto de partida; el objetivo era construir un modelo de control mas
gobernado y mantenible.
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El reto: reducir riesgo sin afectar la operacion

En muchos entornos SAP, los roles evolucionan con el tiempo a través de ampliaciones, urgencias
operativas y cambios organizativos. Si esta evolucién no se revisa de forma estructurada, pueden
aparecer accesos acumulados, roles sobredimensionados, conflictos SoD vy falta de visibilidad sobre el
modelo real de autorizaciones.

PRIM necesitaba revisar su modelo de accesos desde una perspectiva de auditoria, cumplimiento y
control interno, manteniendo la continuidad operativa del negocio.

Conflictos SoD Existencia de conflictos de segregacién de funciones que debian ser
identificados, evaluados y tratados.

Complejidad de Modelo de roles y autorizaciones con complejidad acumulada y

roles necesidad de revisién funcional.

Trazabilidad Necesidad de justificar accesos criticos y decisiones de remediacién ante
auditoria.

Continuidad Ejecucién controlada para no comprometer los procesos diarios de
negocio.

El enfoque combiné andlisis de riesgos, revision del modelo de roles, implementaciéon de
herramientas y automatizacion del control.

Caso de éxito PRIM | APLIRH Consulting 2



PRIM @ APLIRH

De la remediacidon a la automatizacion

APLIRH planted el proyecto como una transicidn entre dos necesidades: remediar riesgos identificados
y convertir esa remediacién en un modelo operativo, automatizado y sostenible en el tiempo.

Construccidn y validacién de la matriz de riesgos
Definicién del modelo SoD y validaciéon con negocio y cumplimiento.

Redisefio del modelo con SFS
Modelo de roles alineado con procesos, puestos de trabajo y limites de la matriz de

riesgos.

Automatizacién del modelo con AAM
Gestion automatizada de roles y autorizaciones, trazabilidad y mantenimiento del

modelo.

Ejecucion, migracién y soporte
Aplicacion de cambios, acompafiamiento a usuarios y estabilizacién del modelo.

La remediacidn ordena el modelo; la implementaciéon permite mantenerlo bajo control.
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Herramientas implementadas

El proyecto incorporé tecnologia APLIRH Suite para pasar del riesgo identificado a un modelo de
accesos gestionable y mantenible. La combinacion de herramientas permitié conectar analisis,
redisefio y automatizacion.

SARC

Identificacién y analisis de riesgos SoD

Evaluacién de conflictos frente a la matriz de riesgos y refuerzo del control del
modelo.

SFS

Redisefio funcional del modelo de roles

Construccién de un modelo de roles alineado con procesos, puestos de trabajo y
limites SoD.

AAM

Automatizaciéon y mantenimiento del modelo

Sincronizacién de personas, posiciones y roles para reducir carga manual y
mejorar trazabilidad.

Beneficios de AAM en la fase de automatizacion

Coherencia organizativa Reduccion de riesgos SoD
Permisos alineados con la posicion Menos acumulacion de roles y
real de cada persona. validaciéon automatica de conflictos.

Agilidad operativa Trazabilidad y control
Asignaciones y revocaciones Registro de acciones, responsables y
automaticas seglin cambios controles aplicados.
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Impacto del proyecto en cifras

La implementacién permitié reducir de forma significativa la exposicién al riesgo, simplificar el modelo
de accesos y reforzar la capacidad de control sobre roles, autorizaciones y transacciones criticas.

o

-38% -77% -66% -70%
Riesgos por usuario Transacciones por Conflictos SoD Transacciones criticas
usuario

29 -» 18 264 - 61 632.482 - 216.503 2.851 - 860
Reduccion de riesgos Mas visibilidad
Menor exposicion a conflictos de Mayor control sobre accesos criticos y
segregacion de funciones. cambios realizados.
Modelo gobernado Respuesta ante auditoria
Roles definidos con criterios técnicos, Mayor trazabilidad sobre decisiones,
funcionales y de control. evidencias y remediaciones.

El resultado no fue solo una reduccién de conflictos, sino una mejora del modelo de
gobierno del riesgo.
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Aprendizajes y continuidad

El proyecto dejé aprendizajes aplicables a organizaciones SAP que necesitan evolucionar desde
revisiones puntuales de riesgo hacia modelos sostenibles de control.

La matriz debe validarse con negocio, no solo con IT.

El uso real de autorizaciones ayuda a evitar decisiones erréneas.

La reingenieria de roles requiere visién técnica y funcional a la vez.
Auditoria, negocio y tecnologia deben trabajar con un criterio comun.

La automatizacién facilita mantener el control en el tiempo.

Conclusion

El verdadero valor no esta solo en corregir riesgos, sino en construir un modelo capaz de prevenirlos y
gobernarlos en el tiempo. Automatizar el control del riesgo en SAP permite pasar de una remediacién
puntual a un modelo de gobierno continuo.

¢Quieres analizar los riesgos SoD de tu entorno SAP?
Solicita una conversacion con APLIRH Consulting

www.aplirh.es - info@aplirh.es
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