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Sobre el cliente

Fibra Danhos es un fideicomiso mexicano especializado en el desarrollo, arrendamiento y operacién de activos
inmobiliarios icénicos y de calidad premier. Actualmente administra un portafolio de 15 inmuebles en
operacion y 2 en desarrollo.

Ante la creciente complejidad de su entorno SAP y las exigencias de control interno, Fibra Danhos identificé la
necesidad de redisefiar su modelo de seguridad de accesos, fortalecer sus controles y garantizar el
cumplimiento normativo.

El reto

Fibra Danhos se enfrentaba a un conjunto de desafios estructurales relacionados con la seguridad en SAP:

Modelo de accesos manual, complejo y vulnerable

Conflictos SoD sin control y riesgo de acciones malintencionadas
Falta de trazabilidad documental en asignacion de permisos
Dificultades para cumplir con requisitos de auditoria y estandares SOX

El objetivo estaba claro: transformar el modelo de seguridad SAP en uno mas robusto, automatizado, trazable
y sostenible en el tiempo.




Nuestra solucion

Desde Aplirh Consulting desplegamos una estrategia integral basada en nuestra metodologia propia de
reingenieria de roles y gestion de riesgos SAP, que incluia la aplicacion de las siguientes soluciones:

Automatic
Authorization
Manager (AAM):
Asignacion
automadtica deroles
segun puesto

System Function
Segregation (SFS):
Construccitn deun

modelo libre de
conflictos SoD

Ejecucion del proyecto

El proyecto se desarroll6 en 4 fases progresivas:

Fase 1: Construccion y Fase 3: Planificacion
validacion de la matriz de oleadas de usuarios
deriesgos adaptadaa clave por drea, para
la realidad de Danhos pruebas y ajustes
Fase 2: Fase 4: Migracion
Implementacién de las definitiva y soporte
soluciones y creacion activo al equipo del
delnuevo modelo de cliente

autorizaciones

Este enfoque por etapas permitio asegurar la calidad del modelo, adaptarlo a la operativa real y minimizar el
impacto en el negocio.

Resultados obtenidos

Gracias a esta colaboracion, Fibra Danhos logro:
Un modelo de roles libre de riesgos SoD y alineado con buenas practicas SAP
Automatizacion completa en la asignacion y validacion de permisos
"\ Reduccidn significativa del riesgo de fraude o errores de acceso
(2] Recertificacion mas eficiente y trazable para auditoria

%2 Mayor control y autonomia sobre su seguridad SAP



Lecciones aprendidas

La implicacion del comité de auditoria garantiza un modelo alineado a las normativas

Es fundamental que los key users comprendan los procesos de negocio

La colaboracién continua entre cliente y consultoria es clave para el éxito

Disponer de herramientas especificas acelera la implementacion y asegura sostenibilidad

Conclusion

El nuevo modelo de roles, basado en tareas de proceso y el principio de minimo privilegio, ha permitido a Fibra
Danhos:

Asignar roles de forma mas 4agil, segura y controlada
Justificar individualmente los riesgos aprobados por usuario
Reforzar la trazabilidad y el cumplimiento normativo

Mantener un modelo sostenible, auditable y listo para el futuro
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